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Rutiner for hantering av skyddade personuppgifter for

anstillda och studenter vid Kungl. Konsthégskolan

Inledning

Enligt 22 kap 1 § offentlighets- och sekretesslagen dr uppgifter inom folkbokféringsverksamhet i regel
offentlig. I vissa fall kan det dock skada en person att uppgifter om denne limnas ut. Det kan t.ex.
gilla om ndgon som é&r hotad eller f6rf6ljd. Som anstélld eller som student pd Kungl. Konsthégskolan
(KKH) méste man ldmna vissa personuppgifter.

KKH behéver uppgifterna for att exempelvis handlédgga drenden om antagning till kurser, program,
utbytesstudier, examen, I6neutbetalningar mm. Har man som student eller anstélld en skyddad
personuppgift sd har man ett eget ansvar att informera sa att KKH kan ombesérja att personuppgifterna
skyddas. Har nedan ges information om vad skyddade personuppgifter 4r, hantering av skyddade
personuppgifter p4 KKH och vem som man kan vinda sig till for att fa mer information.

Vad ér skyddade personuppgifter

Det finns tre nivaer av skyddade personuppgifter: fingerade personuppgifter, skyddad folkbokfb’i‘ing
och sekretessmarkering. Fingerade personuppgifter hanteras av Polismyndigheten. Skyddad
folkbokforing och sekretessmarkering hanteras av Skatteverket. Uppgifterna som registreras i
folkbokforingen dr som huvudregel offentliga. I vissa fall kan det dock skada en person att uppgifter
om denne ldmnas ut. Det kan till exempel gilla den som riskerar att utséttas for brott, forfoljelser eller
allvarliga trakasserier. Skatteverket kan da vélja mellan att registrera tvéa olika typer av markeringar i
folkbokf6ringsdatabasen:

o sekretessmarkering: en varningssignal om behovet av att gora en noggrann skadeprévning enligt 22
kap. 1 § Offentlighets- och sekretesslagen, OSL, nir ndgon begir att fi ut en sekretessmarkerad

uppgift.

e markering for skyddad folkbokforing: registreras nér hotbilden mot en person dr mycket stark och
personen har skyddad folkbokforing enligt 16 § folkbokforingslagen. Uppgifter om den som har
skyddad folkbokforing ska normalt sett inte ldmnas ut.

Fingerade personuppgifter: Vid allvarliga hot kan en person ges fingerade personuppgifter. Det innebér
att man far nya identitetsuppgifter, exempelvis namn och personnummer. Ansékan gors via
Polismyndigheten. For mer information se www.skatteverket.se.

Personer med samordningsnummer kan inte f4 skyddade personuppgifter eftersom de inte &r folkbokférda.
Skyddad personuppgift vid KKKH giillande medarbetare

Om en person innehar en skyddad personuppgift enligt Skatteverkets beslut s& dr det av vikt att denne
informerar sin ndrmaste chef och HR-chef, s& att KKH kan vidta atgérder for att skydda denne. For
medarbetare giller vid hotsituationer att hemadress och andra privata uppgifter (t.ex. telefonnummer,
uppgifter om anhdriga mm), kan hemlighallas av arbetsgivaren pa begiran av medarbetaren.
Detsamma géller sekretess i myndighetens personalsociala verksamhet, vad som sdgs vid
utvecklingssamtal, uppgifter om hélsotillstand, om personliga férhéallanden i samband med
omplacering etc. (OSL 21 kap.) Finns ett sddant behov didr man ej har beslut fran Skatteverket kan
forfragan ges till forvaltningschef for beslut. HR-chef ansvarar for att rutinerna vid hantering av
medarbetares skyddade personuppgifter dr sékra.
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Hantering av sokande till tjéinst for person med skyddad identitet (skyddad folkbokforing)

Om en sckande, som #mnar sdka en tjanst vid KKH, tar kontakt med anledning av att denna har
skyddad identitet (skyddad folkbokféring) ska ansvarig HR-handléggare informera s6kande om att:

1. KKH 4r en myndighet som omfattas av offentlighetsprincipen.

2. KKH behdver fa information vilka av sokandes uppgifter som omfattas av sekretess och om skilet
till sekretessen #r att sokande har skyddad folkbokforing.

3. Sokande bor skicka in anstkan mirkt med det aktuella drendets diarienummer via post och brevet
mirks med namn och postadress till drendets HR-handléggare. Direfter ska ansvarig HR-handlédggare
informera registrator om att ett brev kan inkomma med den mérkning som anges ovan och att brevet
inte ska Gppnas utan ges direkt till adressaten/ ansvarig HR-handléggare. Den sokande kan ocksa
komma till KIKKH och éverlimna ansdkan personligen till ansvarig HR-handldggare.

Nir en anstkan kommit in ska drendets HR-handldggare gora féljande:

1. Ring upp s6kande och informera om att KKH har mottagit ans6kan. I samband med det informerar
drendets HR-handliggare om hur ansékan hanteras utifran denna rutin. Om vidare kommunikation
behover ske via e-post, stim av vilken e-postadress som ska anvindas. Pdminn girna sokande om att
e-post adressen inte ska avsloja identitet.

2. Ligg upp en tom ansokan i rekryteringssystemet i det aktuella drendet. Istéllet for sékandens namn
ska drendets HR-handldggare ange ett alias, till exempel ansdkan 1, eller det alias-namn som sékande
uppgett och drendets HR-handldggares e-postadress. Ingen annan information ska anges.

3. Kontakta registrator och be denne ldgga upp ett separat drende f6r denna ansokan i Ciceron.
Meddela registrator att ansdkan inklusive bilagor i d&rendet omfattas av sekretess. Overlimna ansokan
inklusive bilagor till registraturen samt ange vilket anstéllningsédrende ansdkan géller. Handlingarna
hanteras endast pa papper och lases in i arkivskap. Registrator ldnkar drendet till ordinarie
rekryteringsdrende.

4. Gor en kopia pa inkommen ansékan. Om ansokan har inkommit med e-post ska ansékan skrivas ut i
tva exemplar och sedan ska e-postmeddelandet raderas (tom dven papperskorgen i e-postlédan).

5. Mirk kopiorna av ansokan med information om att sokande har skyddad identitet samt ange samma
alias enligt punkten 2.

6. Lamna 6ver en kopia till rekryterande chef och informera denna om hur ansékan ska hanteras
utifran denna rutin och att ansdkan ska forvaras sikert samt att den omfattas av sekretess och att ingen
annan far ta del av den. Alla handlingar i drendet aterlimnas senast nér drendet r avslutat till drendets
HR-handldggare.

7. Om ytterligare en handliggare behdver ta del av ansdkan till exempel for en eventuell intervju far
ytterligare exemplar kopieras. Arendets HR-handléggare ansvarar for att notera vem som fatt kopian
samt att denna aterlimnas till ansvarig HR-handliggare nir drendet avslutas. Arendets HR-
handliggares exemplar ska forvaras sékert.

8. Vid eventuell intervju ska HR-handldggaren anvinda det alias som sckande tilldelats enligt punkten
2 och alltsé inte sskandes namn. HR-handldggaren ska pAminna de som deltar for KKH:s ridkning vid
intervjun att sékande har skyddad identitet och att dennes uppgifter omfattas av sekretess. Uppgifter
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som tillfors drendet vid intervjutillfillet och som har betydelse for beslut i drendet ska registreras och
dokumenteras.

9. Géllande dokumentation och registrering av handlingar, ska vid inkommen e-post, meddelandet
skrivas ut, registreras och ldggas i drendet om uppgiften kan ha betydelse for drendets utgang. Direfter
ska e-postmeddelandet raderas. Vid muntlig kontakt med skande ska tjénsteanteckning géras om
s6kande lamnar uppgifter som kan ha betydelse for drendets utgang. Tjinsteanteckningen ska
registreras och liggas i drendet. Ténk pé att anviinda alias om ett sddant finns. Om sokande lémnar in
ytterligare handlingar ska handlingar registreras och ldggas i drendet.

10. Senast nér drendet avslutas ska de som deltagit i rekryteringen och som fatt kopior av handlingar
limna tillbaka alla handlingar i drendet till drendets HR-handliggare. Arendets HR-handliggare
ansvarar for att alla originalhandlingar finns i drendet och ser till att kopior av handlingar raderas och
sldings i sekretesstunna och i fsrekommande fall dven raderas fran e-post klienten. Arendets HR-
handldggare kontaktar registrator och sékerstiller att alla handlingar (dven tjéinsteanteckningar) ér
diarieférda och ber registrator avsluta anstéllningsérendet och det sirskilda drendet for sékande med
skyddad identitet.

Skyddad personuppgift vid KKH gillande studenter

En anmilan till hogskolestudier &r en allmén handling. Det innebér att alla uppgifter i en anmélan
ldmnas ut om nagon fragar efter dem. Det hér gér dock att undvika om man har sekretessmarkering
eller beslut om kvarskrivning i folkbokféringen, fér da kan dven en anmilan sekretessmarkeras.
Kvarskrivning dr en skyddsatgérd som Skatteverket kan besluta om. Mer information finns pa
www.skatteverket.se

Som student dér man har ett behov av skyddad personuppgift ska man redan vid ansokan pa
antagning.se eller via KKH:s egna ansokningssystem vidta atgérder. Man kan vélja mellan tva typer:

o fullt sekretesskydd: D4 ér hela drendet skyddat, da kan man inte anmila sig via www.antagning.se,
eller anvinda sig av KKH:s ansékningssystem.

e adresskydd: Da dr bara adressen skyddad och man kan d& anmila sig pA www.antagning.se eller
KKH:s antagningssystem.

Om man har sekretesskydd och ansoker till en utbildning vid KKH s& paverkar det inte bedémningen
vid antagningen. Man behdver inte heller géra en ny anmélan om man far éndrat skyddsbehov. Har
man fétt en ny identitet kan man anvénda antagning.se vid ansdkan till KKH. Man méste ddremot
kunna visa sina gamla betyg och meriter som eventuellt star i den gamla identiteten. For att fa hjilp
med detta kontaktas en sekretesshandldggare pa UHR. Om det giller ansdkan via KKH:s
ans6kningssystem kontaktas aktuell utbildningshandliggare for den kursen som séks for att fa hjilp
med detta.

Fér man som student ett behov av att skydda sina personuppgifter under sin studietid kan man vinda
sig till utbildningshandldggarna vid KKH for att fa hjilp.

Om det finns behov av eventuella skyddsatgérder eller om eventuell hotbild kan paverka andra pa
KKH sé bor sdkerhetsansvarig, FA/IT-chef vid KKH, informeras.

Hantering av stkande med skyddad identitet (skyddad folkbokféring)

Om en sokande, som dmnar soka till kurs vid KKH via KKH:s egna anstkningssystem, tar kontakt
med anledning av att denne har skyddad identitet ska ansvarig utbildningshandliggare informera
s6kande om att:
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1. KKH &r en myndighet som omfattas av offentlighetsprincipen.

2. KKH behover fa information vilka av sskandes uppgifter som omfattas av sekretess och om skélet
till sekretessen r att sokande har skyddad folkbokforing.

3. S6kande bor skicka in ans6kan via post och ange vilken kurs det géller och brevet méirks med namn
och postadress till d4rendets utbildningshandldggare. Dérefter ska ansvarig utbildningshandlédggare
informera registrator om att ett brev kan inkomma med den méarkning som anges ovan och att brevet
inte ska dppnas utan ges direkt till adressaten/ ansvarig utbildningshandldggare. Den sdkande kan
ocksé komma till KKH och personligen 6verlamna anstkan till ansvarig utbildningshandldggare.

Nar en ansokan kommit in ska drendets utbildningshandldggare gora foljande:

1. Ring upp sdkande och informera om att KKH har mottagit ansékan. I samband med det informerar
drendets utbildningshandldggare om hur anskan hanteras utifran denna rutin. Om vidare
kommunikation beh&ver ske via e-post, stdm av vilken e-postadress som ska anvéndas. PAminn gérna
s6kande om att e-post adressen inte ska avslgja identitet.

2. Lagg upp en tom ansokan i ansokningssystemet i det aktuella drendet. Istéllet for sokandens namn
ska drendets utbildningshandldggare ange ett alias, till exempel ansdékan 1, eller det alias-namn som
sokande uppgett. Ingen annan information ska anges.

3. Kontakta registrator och be denne ldgga upp ett separat drende for denna ansékan i Ciceron.
Meddela registrator att ansokan inklusive bilagor i drendet omfattas av sekretess. Overlimna ansokan
inklusive bilagor till registraturen samt ange vilken kurs ansokan géller. Handlingarna hanteras endast
pa papper och léses in i arkivskap. Registrator lankar drendet till aktuellt drende géllande antagning till
kurs i Ciceron.

4. Gor en kopia pa inkommen ansdkan. Om ansdkan har inkommit med e-post ska ansékan skrivas ut i
tva exemplar och sedan ska e-postmeddelandet raderas (t6m dven papperskorgen i e-postladan).

5. Mirk kopiorna av ans6kan med information om att skande har skyddad identitet samt ange samma
alias enligt punkten 2.

6. Ansokan fran person med skyddad identitet finns inte i ansdkningssystemet utan endast pa papper
och anstkan gas igenom under antagningsndmndens méte. Ansvarig utbildningshandlédggare
informerar antagningsndmnden om att ans6kan hanteras utifran denna rutin och omfattas av sekretess.
Ansvarig utbildningshandlidggare ser till att personuppgifterna i ansékan Svertdcks (maskas) ndr de
visas for nimnden. Nér antagningsndmndens méte dr slut tar utbildningshandlédggaren hand om
kopiorna av ansokan fran sékande med skyddad identitet. Utbildningshandldggarens exemplar ska
forvaras sékert.

7. Vid eventuell intervju ska det alias anvidndas som sokande tilldelats enligt punkten 2 och alltsé inte
sokandes namn. Paminn de som deltar for KKH:s rdkning vid intervjun att sékande har skyddad
identitet och att dennes uppgifter omfattas av sekretess.

8. Om sokande lamnar in ytterligare handlingar ska handlingarna registreras och liggas i drendet. Om
handlingarna inkommit via e-post, ska meddelandet skrivas ut, registreras och lédggas i drendet.
Direfter ska e-postmeddelandet raderas. ‘

9. Om den stkande med skyddad identitet antas till utbildningen anvénds personens alias i
antagningsbeslutet. ‘

10. Arendets utbildningshandliiggare ansvarar for att alla originalhandlingar finns i drendet och ser till
att kopior av handlingar raderas och sldngs i sekretesstunna och i forekommande fall d&ven raderas fran
e-post klienten.
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11. Arendets utbildningshandliggare kontaktar registrator och sikerstiller att alla handlingar (dven
tjansteanteckningar) dr diarieférda och ber registrator avsluta drendet och det sérskilda drendet for
sokande med skyddad identitet.

Nir person med skyddad identitet antagits till kurs eller program vid Kungl. Konsthogskolan

Ansvarig handldggare bokar méte med antagen student for att utifran en checklista ga igenom
situationer som ror den skyddade identiteten och kan uppkomma under studietiden. Det kan réra
information om &verf6ring av uppgifter till tex CSN och Mecenat, anskaffande av bibliotekskort samt
medverkan med bilder av verk i sociala medier, kataloger etc.

Kommunikation med personer som har skyddade personuppgifter

Det dr lampligt att bara ett fatal personer pa en myndighet kommunicerar med personer som har
skyddade personuppgifter, eftersom det minskar risken for att kinsliga uppgifter réjs. Det bor loggas,
som en tjdnsteanteckning, vem som har tagit del av uppgifter om en person med skyddade
personuppgifter, sa att man vid behov i efterhand kan spéra detta.

Myndigheter bor inte kommunicera via okrypterad e-post nér det giller skyddade personuppgifter,
varken inom eller mellan myndigheter eller med personen i fraga. Det hdnder dock att Kungl.
Konsthogskolan dndé behdver ta emot sekretessreglerade uppgifter via e-post, till exempel av
personen sjdlv. Man bor da forsoka styra om kommunikationen till en sdker kommunikationskanal, till
exempel telefon.

Skatteverket har i uppdrag att formedla post till personer som har skyddade personuppgifter. Posten
kan férmedlas bade inom Sverige och till utlandet. Information om hur man skickar post till ndgon
med skyddade personuppgifter finns pa skatteverket.se och sedan Skicka post till ndgon med skyddade
personuppgifter.

Om uppgifter rojs

En beredskap maste finnas for att kunna agera om skyddade personuppgifter rojs. Det ér sérskilt
viktigt om personers sdkerhet dr i fara. Ansvarig handldggare bor prata med personen for att avgéra
vilka atgdrder som behdver vidtas. Hur allvarlig en r6jning av uppgifter &r kan bland annat bero pa
vilken typ av uppgifter det giller och till vem eller vilken myndighet uppgifterna har réjts.

Om uppgifter har rojts ska myndigheten oftast omgéende informera berérda personer och andra
myndigheter om incidenten. Sarskilt viktigt &r det att informera Skatteverket, eftersom incidenten kan
paverka beslutet om skyddade personuppgifter.

En r6jning av uppgifter kan ocksé vara en personuppgiftsincident enligt dataskyddsforordningen.



