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Bilaga 3 - IT-ansvarig

Rektor delegerar till Forvaltningschef som delegerar till Fastighets- och IT-chef som vidaredelegerar
ansvar, de befogenheter och skyldigheter som ankommer pé IT-ansvarig

Huvudsakliga uppgifter for informationssikerhetsfunktionen:

Beredning och kontroll
» Forbereda informationssdkerhetsfragor for beslut
» Skapa och folja upp handlingsplaner och budgetar i samrdd med IT-chef arsvis
» Utveckla och folja upp riktlinjer och regler
* Ansvara for utveckling av systematiska metoder for granskning av informationssidkerheten
* Genomfora drliga sékerhetsgranskningar av enheter och system
+ Sammanstilla och rapportera granskningsresultat till ledningen

Krav och bevakning
* Formulera och uppritthalla sikerhetskrav vid upphandling och avrop
+ Stilla sdkerhetskrav vid drift av system, datorer och nit
* Rapportera och koordinera incidenthantering med SUNET CERT
+ Overvaka och félja upp IT-projekt och beslut

Stodjande verksamhet
» Faststélla och rekommendera sikerhetsnivaer och standarder for IT-system
» Utveckla atgéirdsforslag och handlingsplaner
» Tillhandahélla expertstdd och utbildning

Tekniskt ansvar
* Garantera att nya IT-system kan integreras utan att kompromissa med informationssékerheten
* Registrera IT-system i systemforteckningen och genomfora sikerhetsanalyser
» Se till att systemansvarigas sikerhetskrav och kompetens uppfylls
* Vid behov, rapportera missbruk eller misstinkt missbruk av IT-resurser och medverka i efterfoljande
utredningar

Ovrigt
* Vid misstanke om brott, bista disciplinndmnd, polis och dklagare i utredning
» Tystnadsplikten inskrénks inte av dessa uppgifter i enlighet med tryckfrihetsférordning och
sekretesslagen
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