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Losenordspolicy

1 Inledning
Detta dokument anger Kungl. Konsthogskolans policy for kvalitet pa samt hantering av 16senord i
enlighet med identitetsfederationen SWAMIDs policy.

2 Ansvar
2.1 Efterlevnad
Som anvéndare av Kungl. Konsthdgskolans informationssystem ansvarar du sjdlv for:

» att dina losenord uppfyller den kvalitet och hantering som anges i denna policy.

» att du haller dina losenord hemliga.

+ att, som en del av ovanstaende punkt, aldrig uppge dina 16senord till ndgon som efterfragar
dem via e-post, i telefon eller pa annat sitt.

For system som dr kopplade till Kungl. Konsthogskolans gemensamma inloggnings- och
autentiseringsrutiner (Webbinloggning, LDAP och Active Directory) finns systemstdd for
efterlevnad av policyn.

For system med egen 16senordshantering dr det systemégare som ansvarar for efterlevnad av
denna policy.

4 Syfte
Det 6vergripande syftet med denna policy ér att sa langt det dr mojligt skydda Kungl.
Konsthdgskolans 16senordsskyddade informationssystem fran obehoriga anvindare.

S Strategier
Alla informationssystem (applikationer) ska vara kopplade till Kungl. Konsthdgskolans
gemensamma inloggningstjdnst om inte sérskilda skl foreligger.

Kungl. Konsthdgskolans gemensamma inloggningstjanst innehéller teknikstod for god
l16senordskvalitet och siker 16senordshantering, se pkt. 6.1 och 6.2.

Varje anvindare har ett 16senord for inloggning till Kungl. Konsthogskolans IT-tjénster. Darutdver
kan verksamhets- och/eller systemspecifika l6senord finnas.

Tvafaktorautentisering ska anvindas for atkomst till IT-tjanster eller system (applikationer) som
enligt Kungl. Konsthdgskolans policy for informationsklassificering innehaller konfidentiell
information med HOGA eller SARSKILDA KRAYV p4 att skydda informationen frén obehoriga
anvéndare.

Adress Postadress Telefon E-post Internetadress
Flaggmansvégen 1 Box 16315 08-614 40 00 info@kkh.se www.kkh.se
Skeppsholmen 103 26 Stockholm



mailto:info@kkh.se
http://www.kkh.se/

KUNGL. KONSTHOGSKOLAN (& DOKUMENTYP 1 (1)
ROYAL INSTITUTE OF ART @ Lésenordspolicy Referens
Datum Dnr:2.5.2/2024:81
2024-02-21
Handlaggare, telefon Ert datum Er referens

Gustavo Navarro 46 (0)790603180

6 Omfattning

Policyn for 16senordshantering géller for alla IT-tjdnster och system (applikationer) vid Kungl.
Konsthdgskolan.

Policyn omfattar tvd omraden, 16senordskvalitet och l6senordsskydd.

6.1 Losenordskvalitet

6.1.1 Losenordssammansiittning

Ett 16senord ska vara sammansatt pa foljande sétt:
* Bestd av minst 8 tecken.
* Vara sammansatt av foljande tecken:

s A-Z
¢ a—Zz
+ 0-9

* mellanslag

+ foljande specialtecken: ~,!, @, #, $, %, ", &, (,), .+ - * /=L LLL L\ 5, " (enkelt

» citationstecken), ” (dubbelt citationstecken), <, >, , (kommatecken), . (punkt), och ?.

» Innehalla minst en versal, minst en gemen och antingen minst ett specialtecken eller en siffra.

* Anvindaren ska uppmanas att inte sitta samma I6senord som de anvénder i antingen andra
interna eller externa IT-tjénster.

6.1.2 Losenordskontroll
I Kungl. Konsthdgskolans gemensamma inloggningstjénst finns teknikstdd for att sékerstélla god
l16senordskvalitet. Vid 16senordsbyte kontrolleras att dessa 16senord med avseende pa att de:

* dr sammansatta enligt pkt. 6.1.1 ovan,

* inte aterfinns i en katalog med losenord av dalig kvalitet (123456, egennamn, érstider,
bilmérken etc.)!,

* inte dr detsamma som det ndrmast foregdende och

* inte 4r samma som anvindarens ovriga l6senord i den gemensamma inloggningstjénsten,
t.ex. 16senordet for inloggning i tradlosa nitl.

Losenordet gér inte att spara forrdn det uppfyller minimikraven.

'T Active Directory och andra nyckelférdiga system ar det inte alltid mojligt att genomfora
kontroller enligt punkt tvd och fyra. Om detta géller er dr det rekommenderat att kravet pa minsta
16senordsldngd 6kas med tvé tecken till tio tecken.

6.1.3 Undantag

Om det i enskilda system som inte 4r kopplade till den gemensamma inloggningstjénsten
foreligger sirskilda tekniska skil for att inte f6lja ovanstdende policy for god 16senordskvalitet ska
undantag godkdnnas av systemédgare och dokumenteras i systemets forvaltningsspecifikation

eller motsvarande dokument. Vidare méste sérskild hdansyn tas vid atkomst av data himtade fran
andra system.
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6.2 Losenordsskydd

6.2.1 Datalagring och transport av lésenord
For att reducera risken for obehorig atkomst till 16senord géller foljande policy for lagring och
transport av 16senord:

» Losenord ska alltid lagras och transporteras i1 krypterad form. Detta géller &ven backupmedia.

* Losenord ska aldrig presenteras i lasbar form.

* Losenord ska aldrig kommuniceras via epost, telefon eller motsv.

* IT-personal med teknisk dtkomst till de datorer och datamedia dér 16senord lagras ska
underteckna sérskilda ansvarsforbindelser.

6.2.2 Skydd mot niitbaserade gissningsattacker (Rate limiting)

For att reducera risken for automatiserade gissningsattacker mot 16senord ska inloggningen vara
skyddad genom s.k. rate limiting som forhindrar en inkrdktare att géra ménga upprepade
16senordsgissningar pa kort tid.

I Kungl. Konsthdgskolans gemensamma inloggningstjénst dr detta utformat enligt f6ljande:

» 10 felaktiga gissningar innan automatisk kontoldsning.

* 5 minuters automatisk kontolasning efter maximalt antal felaktiga gissningar.

+ Réknaren dver antalet felaktiga gissningar nollstélls efter korrekt inloggning eller efter 60
minuter efter senaste felaktiga inloggningsforsok.

6.2.3 Losenordsbyte

For att ytterligare reducera risken att en inkrdktare avslojar ett losenord till Kungl.
Konsthdgskolans IT- och informationssystem ska varje anvéndare kontinuerligt byta 16senord
inom ett faststéllt tidsintervall.

I Kungl. Konsthdgskolans gemensamma inloggningstjénst giller foljande regler for I0senordsbyte:

* Tvingande 16senordsbyte senast inom 12 ménader for anstéllda, 6vriga verksamma samt for
s.k. funktionskonton.
* Tvingande 16senordsbyte senast inom 5 ar for studenter.

6.2.4 Undantag

Om det i enskilda system foreligger sirskilda tekniska skil for att inte f6lja ovanstaende policy for
l16senordsskydd ska undantag godkédnnas av systemdgare och dokumenteras i systemets
forvaltningsspecifikation eller motsvarande dokument. Vidare méste sirskild hdnsyn tas vid
atkomst av data himtade fran andra system.
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7 Definitioner

7.1 Losenordskvalitet.

God losenordskvalitet innebir att ett [6senord ér tillrdckligt langt och

komplext sammansatt for att reducera risken for att en inkréktare kan gissa sig till ritt 16senord.
Tva saker avgor svérigheten i att gissa ett 16senord: lingden och komplexiteten pa 16senordet.
Med hjélp av dessa kan man rikna ut 16senordets entropi. Ju hdgre entropi ett 16senord har desto
svérare dr det att gissa det. Se pkt. 6.1 och bilaga 1 for vidare information.

7.2 Losenordsskydd.

Sédker losenordshantering innebdr, forutom att varje anviandare ansvarar for

att halla sina 16senord hemliga, att inloggningstjdnsten skyddar 16senord frén otillborlig dtkomst
och anvdndning. Se pkt. 6.2 for vidare instruktioner.

7.3 Tvifaktorautentisering.
Inloggning med tva skilda faktorer; till exempel ett 16senord och ett godkédnnande i en autentiseringsapp.
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