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Allmant

Denna policy omfattar Kungl. Konsthdgskolans ledningssystem for informationssdkerhet. Samtliga
anstéllda och studenter ska {2 tillgdng till policyn. Policyn ska finnas littillgédnglig pd hogskolans intranét.
Informationssékerheten ska bygga pa en rimlig riskniva. IT-sékerheten vid KKH ska forhindra att
storningar i datandt, datorer och datasystem och Ovriga digitala resurser orsakar allvarliga konsekvenser for
KKH, for anstillda eller studerande vid KKH.

Policyn tar upp grundforutséttningar for att skapa en god informationssékerhet vid hdgskolan och utgor
ledningens syn pa verksamheten, samt ligger till grund for regler och ruiner inom organisationen.

Policy for Informations- och I'T-sidkerhet

Inledning

Informationssékerhet omfattar all information och giller dokument, indata och utdata samt det som
hanteras med hogskolans digitala resurser dvs. datorer, datorndt och all annan utrustning som nyttjas i
samband med hantering av information. Information ska arkiveras i enlighet med Riksarkivets foreskrifter.
Malet for informationssékerheten dr att inom KKH skapa ett effektivt skydd mot olika hot genom att
tillforsdkra foljande:

o att informationen sparas i en séker miljo

o att informationen &r léttillganglig (Forutsétter central lagring)

o att informationen kan aterskapas inom skilig tid efter géllande forutsittningar

o att informationen ska skyddas mot avsiktlig och oavsiktlig forvanskning

o att endast den som dr behorig far tillgéng till informationen

o att det 4r mgjligt att spara upphovspersonen

o att utforda bearbetningar och andra operationer skall vara mojliga att hirleda genom befintliga
rutiner till enskild anvindare och tidpunkt.
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Allmanna siakerhetskrav

e Informationssékerheten ska alltid vara anpassad till rddande hotbild och aktuella risker, till
verksamhetens krav och till systemens utformning och anvéndning,

e Informationssikerhetsarbetet ska samordnas med Gvrigt sédkerhetsarbete vid KKH.

e [T-sdkerheten i nét, datorer och datasystem anslutna till SUNET (Swedish University Computer
Network ("SUNET”) ska uppfylla SUNETSs krav pé anslutna organisationer.

e Tillgéng till KKH:s datorer, nit, system och ovriga digitala resurser forutsétter att
ansvarsforbindelse tecknas mellan anvandare och KKH. Se bilaga 1 ansvarsforbindelse

Ansvar

e Ansvaret och delegationsordningen for informations- och IT-sikerheten faststills av rektor, se
bilaga 2 delegationer.

o For datorer, datasystem, datanit eller datautrustning som anvénds vid KKH ligger sikerhetsansvaret
hos IT-ansvarig,

o KKH ska ha en gemensam central funktion som ansvarar for stod, samordning och kontroll av
informationssikerheten vid KKH,

e IT-enheten ansvarar for att informationssékerheten kontrolleras regelbundet, och att ledningen
informeras om sdkerhetslaget,

o Rutiner for kontinuitetsplanering, avbrottsplan och krisorganisation ska upprittas,

o For att sdkerstdlla att rétt sdkerhetsniva uppritthalls ska systemansvariga eller verksamhetsansvariga
ta fram detaljerade anvisningar for system inom ansvarsomradet dér sa dr nodvéndigt.

o Hantering, forvaring och arkivering av diarieférd information ska ske sé att den skyddas mot
forlust, skada samt obehorig anvindning.

Avrop av IT-system och tjinster

e Vid avrop av nya datasystem, datorer, ndt, datautrustning, datordrift eller relaterade tjanster ska IT-
sakerhetskraven alltid beaktas och inga i kravspecifikationen.

o Da leverantor utfor tjénst eller uppdrag &t KKH, ska KKH genom avtal, forsikra sig om att
leverantoren foljer KKH:s krav géllande Informationssékerhet.

Kontroll

o Informationssédkerheten vid KKH ska kontrolleras regelbundet.

o For digitala resurser som &r av stor betydelse for KKH:s verksamhet och rykte, eller for KKH:s
personal eller studerande, ska kontroll genomforas arligen.

e Resultaten av kontrollen ska redovisas for KKH:s ledning.
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Regler for anviandning av KKH:s digitala resurser

Behorig anvindare

Vid nyttjande av hogskolans IT-resurser ska hénsyn tas till KKH:s namn, anseende och goda varumérke.
Behorig anvindare dr den som tilldelats behorighet att anvdnda hogskolans IT-resurser. Behorig anvindare
ar inskriven student, personal, affilierad professor eller forskare. Doktorander som ej hunnit avsluta sitt
studieprojekt kan fa dispens av Prefekt och sdledes forléngning av behorighet.

Anvandning av e-post

* All kommunikation som avser hogskolans verksamhet ska ske genom av hogskolans tilldelat e-
postkonto.

» Personal ska anvénda sitt tilldelade e-postkonto for intern och extern kommunikation.

+ Kommunikation mellan personal och studenter ska primért ske via ovanstdende e-postkonto och

+ studenternas e-postkonto tilldelat av KKH.

* E-post far inte anvdndas for politiska, kommersiella eller andra syften som strider mot hogskolans
verksamhet eller statlig vardegrund.

E-post kopplat till allmén handling

* Reglerna om allménna handlingars offentlighet (Tryckfrihetsférordningen 2 kap.) omfattar dven e-
post.

* Information som kan bli foremél for sekretess i enlighet med Offentlighets- och Sekretesslagen ska
hanteras enligt sarskilda regler.

* Vid frdnvaro ska inkommande e-post av bradskande karaktir hénvisas till info@kkh.se.

Distansatkomst

» Hogskolan tillhandahaller de IT-tjdnster som ska vara tillgidngliga vid distansdtkomst.

* Dator, mobil/motsvarande som anvinds for distansatkomst ska vara saker utifran
informationssdkerhetssynpunkt.

* Anvindarreglerna i ansvarsforbindelsen ska respekteras dven vid anvdndande av hogskolans IT-
resurser via distansatkomst.

Regler for val av losenord och autentisering

Losenord ska héllas hemliga och véljas med omsorg i syfte att forsvédra avslojande. Hela systemets sékerhet
ar beroende pa hur var och en hanterar sitt 16senord och sin identitet. Losenord ska folja KKH:s
16senordspolicy se bilaga 7.

Samtliga anstéllda vid KKH ska anvénda tvdfaktorsautentisering.

Allmanna handlingar och personuppgifter

Information som behandlas via hdgskolans IT-resurser kan utgdra allmén handling.

Allménna handlingar ska behandlas i enlighet med tryckfrihetsférordningen.

Personuppgifter dr skyddsvérd information och ska behandlas i enlighet med dataskyddsforordningen
(GDPR).
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Kontroll och 6vervakning av IT-system

Anvindare som vid nyttjande av hogskolans IT-resurser upptécker fel eller annat som kan vara av betydelse
for IT-resursernas driftsdkerhet eller systemdrift, ska genast rapportera detta till IT-enheten.

IT-resurserna dvervakas kontinuerligt, och hindelser pa datornét och inom de 6vriga IT-resurserna loggas.
Dessa loggar sparas och arkiveras i enlighet med géllande regler om gallring och arkivering och kan vid
behov utgdra bevis for eventuell dvertrddelse av anviandarreglerna.

Pafoljder vid overtridelse av anvandarregler

Avstingning fran IT-resurs

Vid overtridelse av dessa anvindarregler kan anvdndaren riskera att bli helt eller delvis avstangd frén
hogskolans IT-resurser. Anvéndaren kan dock bli anvisad till dator med begrénsade resurser sé att
anvéindaren kan fullgora sina studier/arbetsuppgifter under tid for eventuell utredning.

Discipliniira pafoljder for studenter

Student kan vid dvertrddelse av ansvarsforbindelsen riskera att anmaélas till rektor och disciplinndmnd i
enlighet med 10 kapitlet Hogskoleforordningen. De disciplinédra pafoljderna ar varning eller avstingning
under en viss tid fran undervisningen och annan verksamhet vid hogskolan.

Discipliniira pafoljder for medarbetare

Medarbetare kan vid 6vertradelse av anvindarreglerna riskera att anmalas till rektor och
personalansvarsndmnd. De disciplindra pafoljderna &r varning eller avstdngning.

Brott
Anviandare som misstinks for brott enligt brottsbalken kan bli féremél for polisanmélan.

Adress Postadress Telefon E-post Internetadress
Flaggmansvégen 1 Box 16315 08-614 40 00 info@kkh.se www.kkh.se
Skeppsholmen 103 26 Stockholm



mailto:info@kkh.se
http://www.kkh.se/

KUNGL. KONSTHOGSKOLAN (& DOKUMENTYP Referens 8
ROYAL INSTITUTE OF ART @ Policy Dnr 2.1/2023:434

Datum

2024-02-19
Handlaggare, telefon Ert datum Er referens

Gustavo Navarro 46 (0)790603180

Samordning av informationssikerheten vid KKH

Inledning

Ansvaret for informationssdkerheten foljer den vid hogskolan géillande delegationsordningen.
Den verksamhet som bedrivs pad Hogskolan forutsitts effektivt nyttja befintliga IT-resurser. En
forutséttning for detta nyttjande ar att dessa uppfattas som sdkra och tillforlitliga.

Arbetet med informationssékerheten vid hogskolan bor darfor ges en central betydelse.

Uppgifter

IT- enheten har ett sirskilt ansvar for att informationssdkerheten vid hogskolan ér tillrdcklig for att skapa
trovirdighet 1 hantering av hogskolans information, samt har i uppdrag att samordna och revidera
informationssikerhetsarbetet vid hdgskolan. IT-enheten har 1 uppdrag att kontinuerligt se till att
informationssikerheten uppritthélls i enlighet med riktlinjer och &vriga regler. IT-enheten har dartill
uppdrag att foresla, initiera utvecklingsprojekt samt folja upp informationssdkerhetsdtgirder. IT-enheten
ska vidare ingd som expertfunktion i alla storre IT-projekt. IT-enheten rapporterar 16pande till ledningen
vid hogskolan. Se dven sid 11 och avsnittet delegationer.

Arbetsformer

e Uppdraget att tillse en hog informationssdkerhet utfors av [T-ansvarig. Som stdd ska Fastighets- och
IT-chefen ansvara for revision informationssédkerhet.

e IT-ansvarig stiller krav pd séker drift och ansvarar for att driften &r siker i enlighet med hogskolans
riktlinjer och Gvriga regler.

e IT-ansvarig ska samverka med Fastighets- och IT-chefen samt d&ven med systemansvariga och
projektledare.

Incidenthantering

IT-enheten ansvarar for bedomning betrédffande vilka sorts incidenter som kan paverka sdkerheten i KKH:s
informationssystem. Vid bekriftat eller misstdnkt intrang, ska IT-enheten agera snabbt och adekvat samt
kontakta systemansvarig och SUNET Cert for vidare samverkan. Varje steg i1 incidenthanteringen inklusive
jourutryckning ska dokumenteras. Samtliga drabbade ska informeras om incidenten snarast mojligt.

For utredning av incidenter anvénds lagrade loggfiler. IT-enheten kan vid behov kopiera, flytta eller radera
data, med respektive informationségares godkdnnande. Radering far dock inte ske utan tillstdnd, utom vid
sparande av data pa annan utrustning eller nér lagring strider mot hogskolans regler.

Om sé krivs kan berdrda delar av driften komma att stoppas.

Vid allvarliga incidenter

En allvarlig incident innebér allvarlig paverkan pé sékerheten i den informationshantering som KKH
ansvarar for eller pdverkan pd KKHs formaga att utfora sitt uppdrag.

Vid en sddan situation ska IT-enheten rapportera till Myndigheten for Samhéllsskydd och Beredskap inom
sex timmar.

IT-ansvarig ska sikerstélla samverkan och 6verligga med SUNETS expertgrupp inom rimlig tid.

Adress Postadress Telefon E-post Internetadress
Flaggmansvégen 1 Box 16315 08-614 40 00 info@kkh.se www.kkh.se
Skeppsholmen 103 26 Stockholm



mailto:info@kkh.se
http://www.kkh.se/

KUNGL. KONSTHOGSKOLAN (& DOKUMENTYP Referens 9
ROYAL INSTITUTE OF ART @ Policy Dnr 2.1/2023:434

Datum

2024-02-19
Handlaggare, telefon Ert datum Er referens

Gustavo Navarro 46 (0)790603180

Ansvar for informationssakerheten vid KKH

Varje verksamhetsansvarig ansvarar for att informationssdkerheten inom sin verksamhet bedrivs i enlighet
med hogskolans policy och dvriga regler. Verksamhetsansvarig kan delegera uppgifter till sarskilda
funktioner. Se bilaga 2 delegationsordning.

Utbildning
Alla anvéndare ska informeras om hdgskolans policy for Informationssdkerhet samt i forekommande fall
ges undervisning i &mnet. Policyn ska finnas léttillgingliga via KKHs intranét.

Kontinuitetsplanering och Avbrottsplan
For de kritiska IT-systemen finns en plan dver vilka system som ska prioriteras vid aterstéllande.

Krisorganisation

I enlighet med hogskolans Krishanteringsplan finns det instruktioner for hur IT-enheten ska hantera IT-
relaterade fragor vid en krissituation.

I Krishanteringsplanen finns det definierat vad som behdver prioriteras samt checklistor for olika faser 1
krisen. Detta avser den initiala fasen savél som fortsdttningsfasen. IT-enheten har ett stort ansvar for initialt
iordningsstélla krisledningsrummet.

Skyddsatgirder

Skydd av drift och datakommunikation

e Fysisk sékerhet

Brandvéggar

Redundans i nét och utrustning
Sékerhetskopiering
Reservkraft

e Program mot skadlig kod

KKH anvinder brandvéggar.

Serverhallen &r skyddad mot brand, vatten och inbrott. Serverhallen dr larmad 24/7/365.

Redundans erhélls genom dubbla speglade servrar.

Sédkerhetskopiering sker varje dag med inkrementella backupper till disk pa separat server, data sparas
normalt ca 6 manader tillbaka i tiden.

Séakerhetskopieringen kontrolleras genom felrapporter och periodvisa aterlédsningstest.

Reservkraft finns inte, ddremot anvinds UPS pé samtlig utrusning for kontrollerad nedtagning av
maskinerna.

Det finns dven en server med installerat dvervakningssystem.

Atkomst och behérighetsstyrning

Se avsnitt anvindning av hogskolans digitala resurser.
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Systemutveckling, systemanskaffning och systemavveckling

Vid utveckling, anskaffning och avveckling av system ska informationssékerheten alltid beaktas.
Avveckling av system ska ske sa att befintlig information kan flyttas till nytt system eller arkiveras/gallras.

Incidentrapportering och incidenthantering
Se avsnittet om incidenthantering

Granskning och uppfoljning
Se Bilaga 3 - IT-ansvarig
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IT-ansvarig
Systemansvarig
Saker systemdrift
Arkivansvarig
Losenordspolicy
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Bilaga 1 — Ansvarsforbindelse

Ansvarsforbindelse for anvindning av KKH:s dator-, nit- och systemresurser

Datorresurser, datornit, kringutrustning och konton dgs och drivs av KKH for anvéndning i av KKH
auktoriserad verksamhet. All annan verksamhet, ar enbart tillaten nér den:
e ordinarie anviandningen inte stors
¢ inte innebdr brott mot dessa foreskrifter
e inte star i strid med skolans regler, KKH:s foreskrifter, SUNET:s regler eller gillande
lagstiftning
Med behorig i dessa foreskrifter avses person som tilldelats konto eller annan som fatt tillatelse att
anvinda KKH:s dator-, nét- eller systemresurser.

For innehavare av behorighet giller foljande:

Behorigheten och dértill horande resurser dr personlig och ska inte delas med andra.

Losenordet som tillhor behorigheten méste héllas hemligt. For detaljerad information om 16senordsregler se
bilaga 7 KKH:s l6senordspolicy.

Behdrigheten ér tidsbegransad och upphor nér studierna, anstédllningen, projektet eller motsvarande
avslutas. KKH har ritt att inaktivera behdrighet som varit inaktiv i mer dn sex manader om ingen annan
overenskommelse finns.

For anvindning av KKH:s dator-, nit- och systemresurser giller foljande:

* Intréng eller forsok till intrang, sabotage, storande verksamhet riktat mot KKH:s system, externa
system, samt andra anvéndarkonton dr forbjudet

* Det ir inte tillatet att utnyttja felkonfigureringar, programfel eller andra metoder i syfte att skaffa
utdkade systemréttigheter eller &tkomst utdver dem som beviljas av systemadministratorer

*  Kommersiell anvindning av KKH:s datorresurser édr forbjuden om inte annat verenskommits.
KKH kan i sddana fall inte ansvara for systemens funktion eller tillgénglighet

* Upptéckta fel, sarbarheter, dvertradelser eller andra oegentligheter maste omedelbart rapporteras till
systemadministratorerna via IT-support

* Bara material dér det klart framgar att spridning &r tillaten far kopieras eller distribueras.
Upphovsrittsskyddat innehall far endast delas med tillstand frén upphovsrittsinnehavaren
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IT-resurserna fir inte anvindas pa ett siitt som:
e bryter mot gillande lagstiftning, till exempel hets mot folkgrupp, barnpornografibrott, olaga
véldsskildring, fortal, ofredande, dataintrang eller upphovsrittsbrott,

Pafoljder och atgirder vid regelbrott
e KKH kommer att anmila brott mot dessa foreskrifter samt géllande lagstiftning till
disciplinndmnden och/eller polis, vilket kan leda till kontohavarens avstingning fran studier
och/eller rittsliga pafoljd.
e Systemansvariga har ritt att vid grundad misstanke om regelbrott blockera anvéndarkonton och
hindra tillgéng till KKH:s dator-, nét-, och systemresurser.

Gallande foreskrifter finns tillgangliga via KKH:s webbplats: http://www.kkh.se/.

Jag férbinder mig att halla mig informerad om och félja géllande féreskrifter fér anvandning av KKH:s
datorsystem. Harmed intygas att jag idag tagit del av dessa foreskrifter.

Jag ar &ven medveten om att ovarsam anvandning och underlatenhet att félja KKH:s anvisningar
kan medféra att tillgé’mg till dator-, nat-, och systemresurser stangs av.

Underskrift ID-kontroll Ifylles ej av s6kanden

Namnfortydligande

Datum Personnummer
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Bilaga 2 - Delegationer

I enlighet med denna delegation beslutar Rektor att informationssékerheten ska organiseras enligt f6ljande,
dér en medarbetare kan inneha fler funktioner:
e att det ska finnas en IT-ansvarig for samordning av informationssikerhetsarbetet. IT-ansvarig
rapporterar ldpande till rektor/ledning
e att den verksamhetsansvarige dr ansvarig for informationssékerheten inom sitt verksamhetsomrade i
enlighet med ldrosétets policy, riktlinjer och regler
e att den verksamhetsansvarige far delegera till en sdrskild person att vara
informationssikerhetsansvarig till exempel Systemadministrator
e att systemansvarig dr ansvarig for informationssikerheten i respektive IT-system
att systemansvariga utdelar behorigheter, se bilaga 4 Systemansvarig
e att den verksamhetsansvarige utser en arkivansvarig med ansvar enligt beskrivning for
Arkivansvarig. Se dven bilaga 6 Arkivansvarig

Denna delegationsordning ses dver minst en gang per ar i anslutning till arsskiftet.
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Bilaga 3 - IT-ansvarig

Rektor delegerar till Forvaltningschef som delegerar till Fastighets- och IT-chef som vidaredelegerar
ansvar, de befogenheter och skyldigheter som ankommer pé IT-ansvarig

Huvudsakliga uppgifter for informationssikerhetsfunktionen:

Beredning och kontroll
» Forbereda informationssdkerhetsfragor for beslut
» Skapa och folja upp handlingsplaner och budgetar i samrdd med IT-chef arsvis
» Utveckla och folja upp riktlinjer och regler
* Ansvara for utveckling av systematiska metoder for granskning av informationssidkerheten
* Genomfora drliga sékerhetsgranskningar av enheter och system
+ Sammanstélla och rapportera granskningsresultat till ledningen

Krav och bevakning
* Formulera och uppritthalla sikerhetskrav vid upphandling och avrop
+ Stilla sdkerhetskrav vid drift av system, datorer och nit
* Rapportera och koordinera incidenthantering med SUNET CERT
+ Overvaka och flja upp IT-projekt och beslut

Stodjande verksamhet
» Faststélla och rekommendera sikerhetsnivaer och standarder for IT-system
» Utveckla atgéirdsforslag och handlingsplaner
» Tillhandahélla expertstdd och utbildning

Tekniskt ansvar
* Garantera att nya IT-system kan integreras utan att kompromissa med informationssékerheten
* Registrera IT-system i systemforteckningen och genomfora sikerhetsanalyser
» Se till att systemansvarigas sikerhetskrav och kompetens uppfylls
* Vid behov, rapportera missbruk eller misstinkt missbruk av IT-resurser och medverka i efterfoljande
utredningar

Ovrigt
* Vid misstanke om brott, bistd disciplinndmnd, polis och dklagare i utredning
+ Tystnadsplikten inskrénks inte av dessa uppgifter i enlighet med tryckfrihetsférordning och
sekretesslagen
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Bilaga 4 - Systemansvarig

For varje system finns en systemansvarig. Utover det ansvar som anges i [T-policyn har denne dven ansvar
for informationssédkerheten 1 sitt system och att gédllande riktlinjer for informationssikerhet f6ljs
Samverkan och samrad ska ske kontinuerligt med IT-ansvarig

Systemansvarig ansvarar dessutom for:

Vid systemanskaffning- och utveckling:

att det planerade IT-systemet utformas och forvaltas sa att det uppfyller kraven pa god
informationssikerhet

att projektorganisationen har tillging till erforderlig informationssékerhetskompetens

att i de fall personuppgifter kommer att inga i det planerade systemet, att detta dokumenteras och
anmals till larosétets personuppgiftsombud samt att systemet utformas sa att det uppfyller
personuppgiftslagens krav

Vid befintliga system:

att analys av sékerhetsbehov genomf6rs med hénsyn till informationsinnehéll och verksamhetskrav
att sikerhetskraven anges med inriktning pa tillgidnglighet, riktighet, sekretess och sparbarhet

att samverka med IT-driftansvarig for systemets drift och underhall

att riktlinjer for behdrighetstilldelning utarbetas i samverkan med informationssikerhetsansvarig
ansvarar for uppfoljning av och tilldelning av behdrighet i enlighet med av
informationssikerhetsansvarig faststdllda riktlinjer

ansvarar fOr inregistrering och avregistrering av behorighet

ansvarar for att beslut om behorighetstilldelning arkiveras enligt faststillda arkivkrav.
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Bilaga 5 - Séiker systemdrift

Fastighets- och IT-enheten ansvarar for en siker systemdrift genom
e att informationssékerhetskraven appliceras pa de system som de skoter driften for
e att ansvara for den fysiska sdkerheten i serverrum med el, tillganglighet, brandskydd, fuktskydd
samt att endast behoriga tilldts komma in
sdkerhetskopiera i tva generationer
att samverka med och ta fram underlag till informationssikerhetsansvarig
att administrera konton for anviandning av hogskolans digitala resurser
hantera incidenter
rapportera incidenter samt hantera samordning med SUNET CERT och MSV Iron
att bevaka utveckling inom omradet
skota samverkan med Ovriga ldrosdten, med SUSEC och SUNET

Forteckning 6ver Kungliga Konsthogskolans system och systemansvariga

Tillhor bilaga 5.
Administrativa system Systemansvarig
Nitverk/Server IT-ansvarig
Ladok Chef Utbildnings- och forskningsenheten
Antagningssystem Chef Utbildnings- och forskningsenheten
Ekonomisystem (Agresso) Forvaltningschef
System for arkivering Chef Utbildnings- och forskningsenheten
System for diarieforing Chef Utbildnings- och forskningsenheten
Inpasseringssystem Chef Fastighet och IT
Maskinbehdrighetssystem Lérare i metall/Tré
Telefonisystem IT-ansvarig
Personalsystem HR-chef
Intranét Kommunikationsansvarig
Hemsida Kommunikationsansvarig
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Bilaga 6 - Arkivansvarig

Larositets arkiv ska spegla verksamheten och &r en killa till nutida och framtida forskning savél som ett
stod 1 den dagliga verksamheten.

Hantering och forvaring av information ska ske sé att den skyddas mot forlust, skada och obehorig
anvindning.

Hogskolans arkivarie ansvarar for
e att offentlighet och sekretess, registrering, arkivbildning, arkivredovisning samt vard av arkiv sker i
enlighet med Riksarkivets foreskrifter, lagar och férordningar
o att gallringsforeskrifter finns och uppdateras vid behov
e att hantering och forvaring av information sker i enlighet med ldrositets foreskrifter for

informationssékerhet.
Adress Postadress Telefon E-post Internetadress
Flaggmansvégen 1 Box 16315 08-614 40 00 info@kkh.se www.kkh.se

Skeppsholmen 103 26 Stockholm


mailto:info@kkh.se
http://www.kkh.se/

KUNGL. KONSTHOGSKOLAN (& DOKUMENTYP Referens

ROYAL INSTITUTE OF ART @ Policy Dnr 2.1/2023:434
Datum
2024-02-19

Handlaggare, telefon Ert datum Er referens

Gustavo Navarro 46 (0)790603180

Bilaga 7 - Losenordspolicy

1 Inledning
Detta dokument anger Kungl. Konsthogskolans policy for kvalitet pa samt hantering av 16senord i
enlighet med identitetsfederationen SWAMIDs policy.

2 Ansvar
2.1 Efterlevnad
Som anvéndare av Kungl. Konsthdgskolans informationssystem ansvarar du sjdlv for:

» att dina losenord uppfyller den kvalitet och hantering som anges i denna policy.

» att du haller dina losenord hemliga.

+ att, som en del av ovanstaende punkt, aldrig uppge dina 16senord till ndgon som efterfragar
dem via e-post, i telefon eller pa annat sitt.

For system som dr kopplade till Kungl. Konsthogskolans gemensamma inloggnings- och
autentiseringsrutiner (Webbinloggning, LDAP och Active Directory) finns systemstdd for
efterlevnad av policyn.

For system med egen losenordshantering édr det systemédgare som ansvarar for efterlevnad av
denna policy.

4 Syfte
Det 6vergripande syftet med denna policy ar att sa langt det dr mojligt skydda Kungl.
Konsthdgskolans 16senordsskyddade informationssystem fran obehoriga anvindare.

S Strategier
Alla informationssystem (applikationer) ska vara kopplade till Kungl. Konsthdgskolans
gemensamma inloggningstjdnst om inte sérskilda skl foreligger.

Kungl. Konsthdgskolans gemensamma inloggningstjanst innehéller teknikstod for god
16senordskvalitet och siker 16senordshantering, se pkt. 6.1 och 6.2.

Varje anvindare har ett 16senord for inloggning till Kungl. Konsthogskolans IT-tjénster. Darutdver
kan verksamhets- och/eller systemspecifika l6senord finnas.

Tvafaktorautentisering ska anvindas for atkomst till IT-tjanster eller system (applikationer) som
enligt Kungl. Konsthdgskolans policy for informationsklassificering innehaller konfidentiell
information med HOGA eller SARSKILDA KRAYV p4 att skydda informationen frén obehoriga
anvéndare.

6 Omfattning

Policyn for 16senordshantering géller for alla IT-tjdnster och system (applikationer) vid Kungl.
Konsthdgskolan.

Policyn omfattar tvd omraden, 16senordskvalitet och l6senordsskydd.
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6.1 Losenordskvalitet

6.1.1 Losenordssammansiittning

Ett 16senord ska vara sammansatt pa foljande sétt:
* Bestd av minst 8§ tecken.
* Vara sammansatt av foljande tecken:

c A-Z
¢ a—Zz
« 0-9

* mellanslag

+ foljande specialtecken: ~,!, @, #, $, %, ", &, (,), .+ - * /=L LL L\ 5, " (enkelt

» citationstecken), ” (dubbelt citationstecken), <, >, , (kommatecken), . (punkt), och ?.

+ Innehalla minst en versal, minst en gemen och antingen minst ett specialtecken eller en siffra.

* Anvindaren ska uppmanas att inte sitta samma l6senord som de anvénder i antingen andra
interna eller externa IT-tjénster.

6.1.2 Losenordskontroll
I Kungl. Konsthdgskolans gemensamma inloggningstjénst finns teknikstod for att sékerstélla god
l16senordskvalitet. Vid 16senordsbyte kontrolleras att dessa 16senord med avseende pa att de:

* dr sammansatta enligt pkt. 6.1.1 ovan,

* inte aterfinns i en katalog med losenord av dalig kvalitet (123456, egennamn, érstider,
bilmérken etc.)!,

* inte dr detsamma som det ndrmast foregdende och

* inte 4r samma som anvindarens ovriga l6senord i den gemensamma inloggningstjénsten,
t.ex. 16senordet for inloggning i tradldsa nitl.

Losenordet gér inte att spara forrén det uppfyller minimikraven.

'T Active Directory och andra nyckelférdiga system ar det inte alltid mojligt att genomfora
kontroller enligt punkt tvd och fyra. Om detta géller er dr det rekommenderat att kravet pa minsta
16senordsldngd okas med tvé tecken till tio tecken.

6.1.3 Undantag

Om det i enskilda system som inte 4r kopplade till den gemensamma inloggningstjénsten
foreligger sirskilda tekniska skil for att inte f6lja ovanstdende policy for god 16senordskvalitet ska
undantag godkdnnas av systemégare och dokumenteras i systemets forvaltningsspecifikation

eller motsvarande dokument. Vidare méste sérskild hdansyn tas vid atkomst av data himtade fran
andra system.

6.2 Losenordsskydd
6.2.1 Datalagring och transport av losenord
For att reducera risken for obehorig atkomst till 16senord géller foljande policy for lagring och

transport av 16senord:

» Losenord ska alltid lagras och transporteras i krypterad form. Detta géller 4ven backupmedia.
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» Losenord ska aldrig presenteras i lasbar form.

» Losenord ska aldrig kommuniceras via epost, telefon eller motsv.

* IT-personal med teknisk dtkomst till de datorer och datamedia dér 16senord lagras ska
underteckna sérskilda ansvarsforbindelser.

6.2.2 Skydd mot niitbaserade gissningsattacker (Rate limiting)

For att reducera risken for automatiserade gissningsattacker mot 16senord ska inloggningen vara
skyddad genom s.k. rate limiting som forhindrar en inkrdktare att géra ménga upprepade
16senordsgissningar pa kort tid.

I Kungl. Konsthdgskolans gemensamma inloggningstjénst dr detta utformat enligt f6ljande:

* 10 felaktiga gissningar innan automatisk kontoldsning.

* 5 minuters automatisk kontolasning efter maximalt antal felaktiga gissningar.

+ Réknaren dver antalet felaktiga gissningar nollstélls efter korrekt inloggning eller efter 60
minuter efter senaste felaktiga inloggningsforsok.

6.2.3 Losenordsbyte

For att ytterligare reducera risken att en inkrdktare avslojar ett losenord till Kungl.
Konsthdgskolans IT- och informationssystem ska varje anvéndare kontinuerligt byta 16senord
inom ett faststéllt tidsintervall.

I Kungl. Konsthdgskolans gemensamma inloggningstjénst giller foljande regler for I0senordsbyte:

» Tvingande 16senordsbyte senast inom 12 ménader for anstéllda, 6vriga verksamma samt for
s.k. funktionskonton.
* Tvingande 16senordsbyte senast inom 5 ar for studenter.

6.2.4 Undantag

Om det i enskilda system foreligger sirskilda tekniska skil for att inte f6lja ovanstaende policy for
l16senordsskydd ska undantag godkédnnas av systemdgare och dokumenteras i systemets
forvaltningsspecifikation eller motsvarande dokument. Vidare méste sirskild hdnsyn tas vid
atkomst av data himtade fran andra system.

7 Definitioner

7.1 Losenordskvalitet.

God losenordskvalitet innebir att ett [6senord &r tillrdckligt langt och

komplext sammansatt for att reducera risken for att en inkréktare kan gissa sig till ritt 16senord.
Tva saker avgor svérigheten i att gissa ett 16senord: lingden och komplexiteten pa 16senordet.
Med hjélp av dessa kan man rikna ut 16senordets entropi. Ju hdgre entropi ett 16senord har desto
svérare dr det att gissa det. Se pkt. 6.1 och bilaga 1 for vidare information.

7.2 Losenordsskydd.

Sédker losenordshantering innebdr, forutom att varje anviandare ansvarar for

att halla sina 16senord hemliga, att inloggningstjdnsten skyddar 16senord frén otillborlig dtkomst
och anvdndning. Se pkt. 6.2 for vidare instruktioner.
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7.3 Tvéifaktorautentisering.
Inloggning med tva skilda faktorer; till exempel ett 16senord och ett godkédnnande i en autentiseringsapp.
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